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Komunikacija posredstvom elektronske poste (e-mail) odvija se godinama unazad i predstavlja
efikasan i jednostavan nacin razmene poruka kako u cilju licne tako i profesionalne komunikacije.

Masovnost upotrebe elektronske poste, koriS¢enje naloga elektronske poste za pristup drustvenim
mrezama (Facebook, Instagram, LinkedIn itd.) ili za prijem izvoda stanja na bankovnom racunu kao i
za pristup razlicitim aplikacijama i sajtovima, za napadace predstavlja vredan resurs, jer pristupom
nalogu elektronske poSte (korisnickom imenu i lozinki) mogu dodi u posed li¢nih i poverljivih
podataka o korisniku.

Kada se odredeni korisnik interneta nade u situaciji da su napadaci neovlas¢eno pristupili njegovom
nalogu elektronske poste, postoje koraci koje je moguce preduzeti a koji bi korisniku omogucili
ponovni pristup nalogu koji je prethodno bio kompromitovan, kao i smernice o nacinima zastite
naloga kako se korisnik ne bi nasao u situaciji da ostane bez pristupa svom nalogu elektronske
poste.

RAZLOZI ZBOG KOJIH JE ELEKTRONSKA POSTA
META NAPADACA

Najcesci razlozi zbog kojih je elektronska poSta meta napadaca su:

e Ukoliko napadac preuzme nalog elektronske poSte korisnika to mu moZze omoguditi pristup
podacima na drugim nalozima, na primer moZe do¢i do podataka korisnika na drustvenim
mrezama ako je nalog kreiran na osnovu te adrese ili moze pristupiti svim privatnim fajlovima
korisnika na Dropbox-u, Google Drive-u i drugim servisima za skladiStenje fajlova, i na taj nacin
napadac dobija pristup licnim informacijama korisnika.

e Neovlas¢enim pristupanjem nalogu elektronske poste korisnika, napadaci imaju moguénost da
resetuju lozinke i pristupe svim drugim nalozima korisnika, obzirom da vecina internet sajtova i
aplikacija na adresu elektronske poSte 3Salje link za resetovanje lozinke, ¢ime jednim klikom
napadaci mogu promeniti lozinke svih drugih naloga korisnika.

e Kada napadac pristupi nalogu elektronske poste korisnika, to mu omogucava uvid u prepiske i
listu kontakata (Clanovi porodice, prijatelji ili poslovni partneri) Sto napadaci dalje mogu
iskoristiti za slanje nezeljene elektronske poSte, najceSce kroz fiSing poruke, sa ciljem
kompromitovanja Sto veceg broja naloga.

KOJI SU NACINI NA KOJE NAPADACI MOGU
NEOVLASCENO PRISTUPITI ELEKTRONSKOJ POSTI?

Napadaci najceS¢e koriste sledece nacCine kako bi neovlas¢eno pristupili

elektronskoj posti korisnika:

e Slanjem poruka posredstvom elektronske poSte koja je kreirana tako da izgleda kao da je
poslata iz legitimnog izvora, npr. od strane provajdera elektronske poste (Gmail, Yahoo, Microsoft
Outlook itd.), gde se od korisnika zahteva da se opet prijavi na nalog. Najc¢e3¢e je ta poruka
kreirana sa elementima hitnosti, gde se u kratkom roku zahteva prijava na nalog, na primer kako
bi korisnik izbegao gubitak podataka, gaSenje naloga ili kako bi promenio lozinku jer je navodno
druga osoba pokusala da pristupi nalogu korisnika.



From: Cert Email storage <no-reply@email-notifications.com>
Sent: sreda, 02. februar 2022. 04.06

To!

Subject: Action Required: ? Disable Email Notification

I This email 1s from a trusted source.

o
We received a request from you to shutdown this accounmhls request will be processed shortly.
If you did not authorize this action kindly cancel now if not disregard this message.

CANCEL REQUEST

Thanks for taking additional steps to keep your account safe.

Regards,
Webmuail Support

Slika 1 - Primer e-poste o navodnom gasenju naloga korisnika

e Brute Force napadi koji podrazumevaju poku3aj pristupa sistemu Zrtve neprekidnim logovanjem
razli¢itim kombinacijama slova, brojeva i simbola sa ciljem identifikacije korisnickog imena i
lozinke.

e Kada korisnik pristupa elektronskoj posti koriS¢enjem javne beZi¢ne mrezZe (Wi-Fi), napadaci
mogu da presretnu njihov pristup internetu ¢ime dobijaju uvid u kompletan saobracaj i mogu da
preuzmu poverljive podatke ili identitet korisnika.

e Preuzimanjem zlonamernog softvera (malvera) kroz poruke elektronske poSte iz neproverenih
izvora (najceSce su u pitanju fiSing poruke).

KAKO KORISNIK MOZE PROVERITI DA LI JE NEKO
NEOVLASCENO PRISTUPIO NJEGOVOM NALOGU
ELEKTRONSKE POSTE?

Slededi primeri ilustruju situacije u kojima je najverovatnije doslo do neovlas¢enog

preuzimanja naloga elektronske poste od strane napadaca:

e Ocigledan pokazatelj da je nalog kompromitovan jeste ukoliko korisnik ne moze da pristupi
nalogu uz obavesStenje da je lozinka promenjena;

e Prijatelji i kolege primaju neZeljenu postu koja dolazi sa adrese elektronske poSte korisnika koji
sumnja da mu je nalog kompromitovan;

e Prijem viSe uzastopnih zahteva za promenom lozinke sa drugih internet stranica i aplikacija;

e Provajder elektronske poSte (Gmail, Yahoo, Microsoft Outlook itd.) obaveStava korisnika o
viSestrukim prijavama sa nepoznatih IP adresa i lokacija.



KORACI KOJE JE MOGUCE PREDUZETI
UKOLIKO JE DOSLO DO NEOVLASCENOG
PREUZIMANJA NALOGA ELEKTRONSKE POSTE

Ukoliko korisnik ima i dalje pristup nalogu, potrebno je u najkracem roku:

e Promeniti lozinku kompromitovane elektronske poSte kao i sve lozinke na nalozima gde se ova
adresa koristila kao i prateca sigurnosa pitanja koja su vezana za konkretan nalog;

e Aktivirati antivirus, klikom na ,full scan";

e U okviru sekcije podeSavanja proveriti da li su promenjeni prethodno definisani parametri.

Ako korisnik nema pristup nalogu, i lozinka je promenjena od strane napadaca, potrebno je
zapoceti proceduru oporavka. U odredenim slucajevima nalog je moguce oporaviti koriste¢i metode
vracanja naloga kao Sto su koriS¢enje sekundarne adrese elektronske poste, broja telefona ili
odgovorom na sigurnosna pitanja. Provajder elektronske poSte ¢e korisniku omoguditi link sa
lozinkom za vracanje naloga na sekundarnu adresu elektronske poste, ili poruku na mobilni telefon
sa ciljem vracanja naloga.

Procedure za oporavak naloga elektronske posSte, za razliCite provajdere, se nalaze na slede¢im
linkovima:

e Gmail

e Microsoft Outlook

e Yahoo

Medutim, ukoliko su napadaci izmenili podatke za pristup nalogu, potrebno je kontaktirati podrsku
u cilju dobijanja informacija o dodatnim koracima dokazivanja identiteta korisnika Sto mozZe biti
dugotrajan proces, a ne mora se uvek zavrsiti uspeSno - odnosno vrac¢anjem naloga korisniku. 1z tog
razloga neophodno je preduzeti sve korake da se elektronska poSta zaStiti od neovlasé¢enog
pristupa.


https://accounts.google.com/signin/v2/recoveryidentifier?hl=sr&flowName=GlifWebSignIn&flowEntry=AccountRecovery
https://account.live.com/ResetPassword.aspx
https://login.yahoo.com/account/challenge/session-expired?authMechanism=secondary&done=https%3A%2F%2Fwww.yahoo.com%2F

KAKO ZAﬁ:I'ITITI ELEKTRONSKU POSTU 0D
NEOVLASCENOG PRISTUPA?

Kreiranje kompleksnih
lozinki

Primena dvofaktorske
autentifikacije

Kako zastititi
nalog

Pailjivo koriScenje otvorene

elektronske bezicne mreZe (Wi-Fi)

poste

Obratiti paZnju na mejlove sa
prilozima ili linkovima

X

Redovno aZuriranje

( : operativnog sistema i
softvera

Slika 2 - Koraci zastite naloga elektronske poste

1. Kreiranje kompleksnih lozinki
Jedan od nacina zastite naloga, koji smanjuje moguénost neovlas¢enog pristupa licnim i osetljivim
podacima korisnika jeste kreiranje kompleksnih lozinki.
Osnovne smernice za kreiranje sigurnih lozinki su:
e Koris¢enje najmanje 9 alfanumerickih karaktera i to:
- malih slova (a-z)
- velikih slova (A-Z)
- brojeva (0-9)
- znakova (|@#$%"N&*)
e Lozinka ne bi trebalo da sadrzi licne podatke (ime, prezime, nadimak, datum rodenja, ime
ku¢nog ljubimca itd.)

e Prilikom kreiranja lozinki ne koristiti sekvence sa tastature (deo reda na tastaturi kao Sto su
gwerty, 123456 itd.)

e Ne koristiti istu lozinku za viSe naloga.

Lozinka treba da sadrzi svaki od preporucenih slovnih ili znakovnih karaktera, kako bi slozenost
lozinke bila Sto veca ¢ime bi se oteZzao neovlasceni pristup.



2. KoriSéenje dvofaktorske autentifikacije

KoriS¢enjem dvofaktorske autentifikacije obezbeduje se dodatan nivo bezbednosti Sto se naloga
tiCe, obzirom da podrazumeva postojanje viSe koraka provere kako bi korisnik dokazao identitet,
odnosno da je zapravo korisnik taj koji pristupa nalogu. Na primer, za prijavu na nalog elektronske
poste pored lozinke, korisnik ¢e dobiti sigurnosni kod putem SMS poruke Cijim unoSenjem dokazuje
identitet i pristupa nalogu. Dvofaktorska autentifikacija podrazumeva kombinovanje dva nacina od
sledeca Cetiri:

e Ono sto znam (lozinka, PIN)
e Ono sto imam (token, kartice, mobilni telefon)
e Ono 3to jesam (otisak prsta, prepoznavanije lica, oka...)

e Ono Sto radim (govor)

3. Prilikom koriSéenja otvorenog beZicnog interneta (Wi-Fi), odnosno javno dostupnih tacaka
za pristup internetu treba biti dodatno obazriv

Besplatan pristup beZichom internetu predstavlja sve rasprostranjeniju uslugu koja se nudi
korisnicima ugostiteljskih objekata, hotela, trznih centara, aerodroma, ¢ak i vozila javnog prevoza.
Veliki broj korisnika svakodnevno koristi besplatan pristup bezi¢nom internetu za razli¢ite potrebe -
za pristup druStvenim mrezama, elektronskoj posti ili na primer za ,rad na daljinu” u omiljenom
kafe baru. Vecina korisnika nije svesna da su na taj nacin izloZeni riziku od gubitaka podataka, kao
Sto su fotografije, poruke, licni podaci, lozinke i informacije o bankovnim racunima. Veoma
rasprostranjen tip sajber napada prilikom koris¢enja javnih bezZicnih mreza jeste tzv. ,Covek u
sredini” (eng. Man-in-the-middle - MITM), gde je napadacima cilj da budu u istoj mreZi sa drugim
korisnicima i presretnu njihov pristup internetu ¢ime dobijaju uvid u kompletan saobracaj i mogu
da preuzmu poverljive podatke ili identitet korisnika.

Napadaci takode mogu lako kreirati lazno pristupno mesto (hotspot) za beZi¢nu javhu mrezu, koja
imitira mreZu nekog ugostiteljskog ili drugog objekta - gde je najceSce slobodan pristup ili su Sifre
lako dostupne i retko se menjaju. To omogucava napadacu da postavi zamku sa nazivom mreze
koja li¢i na naziv ugostiteljskog objekta, ili nazivom kao Sto je “Besplatan Wi-Fi". Kada se korisnik
poveze na pristupnu tacku, kreiranu na ovakav nacin, za besplatan beZicni internet, tada napadac
dobija pristup osetljivim podacima korisnika.

Najbolji nacin da se zaStite poverljivi podaci prilikom koriS¢enja javnih beZi¢cnih mreza je da se
izbegava pristupanje nalozima elektronske posSte, druStvenih mreza ili obavljanje finansijskih
transakcija.

4. Voditi racuna prilikom prijema poruka koje u sebi sadrZe priloge ili linkove

FiSing je tip prevare koja za cilj ima prikupljanje i zloupotrebu poverljivih podataka korisnika, poput
brojeva bankovnih racuna, lozinki naloga na druStvenim mrezama ili pristupa elektronskoj posti.
Jedan broj fiSing napada ima za cilj kradu kredencijala, dok drugi imaju za cilj distribuciju
zlonamernog softvera. FiSing poruke najceS¢e se distribuiraju putem poruka elektronske poste i
kreirane su sa namerom da izgledaju kao da su poslate iz pouzdanih izvora, dok je tekst poruke
takav da stvara osecaj znatizelje, straha ili hitnosti s ciljem navodenja primaoca poruke da brzo
reaguje - klikom na odredeni link ili preuzimanjem dokumenata iz priloga. Klik na link vodi na laznu
stranicu, koja li¢i na legitimnu, i kreirana je u cilju prikupljanja podataka kao Sto su adrese
elektronske poste i lozinke. Dodatno je vazno voditi racuna o poSiljaocu poruke, o samom tekstu
poruke - da li postoje gramaticke ili pravopisne greske i biti posebno obazriv kod poruka koje sadrze
priloge ili linkove. ViSe o fiSing prevarama mozete procitati ovde.


https://cert.rs/files/shares/Fi%C5%A1ing%20cir.pdf

5. Redovno aZuriranje operativnog sistema i softvera

Redovno aZuriranje operativnih sistema, softvera i aplikacija pomoze u prevenciji da do
bezbednosnih rizika uopSte dode, obzirom da je glavna svrha azuriranja da dodaju novine, poprave
ili poboljSaju softver koji se koristi. Preporuka je da se uklju¢i automatsko azuriranje za operativni
sistem kao i za sve aplikacije koje imaju tu opciju jer napadaci mogu koristiti uoCene i poznate
ranjivosti sistema ili aplikacija u toku sprovodenja napada. Redovnim azuriranjem obezbeduju se
zakrpe za uocene ranjivosti, Sto za napadaca otezava posao u izvodenju napada.

Nacionalni CERT preporucuje svim korisnicima elektronske posSte da prijave incident ukoliko dode
do neovlas¢enog preuzimanja naloga, dok primenom svih navedenih preventivnih mera korisnici
imaju moguénost da se sami zastite od ovakvih vidova malicioznih aktivnosti napadaca.

Nacionalni CERT Republike Srbije ne promovise ili favorizuje bilo koji od koriscenih javnih izvora, medu kojima su i komercijalni
proizvodi i usluge. Sve preporuke, analize i predlozi dati su u cilju prevencije i zastite od bezbednosnih rizika.
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